BC/P N° 056

Asuncion, 8 de abril de 2025

Senador

PATRICK KEMPER, Presidente

Comisién de Ciencias, Tecnologfa, Innovacién y Futuro
Honorable Camara de Senadores

Presente

De nuestra consideracion:

Tenemos el agrado de dirigirnos a Usted, con relacion a la Nota de fecha 5 de marzo
de 2025, remitida a nuestra, institucién en fecha 17 de marzo de 2025, por la cual se solicita
parecer institucional con relacién al PROYECTO DE LEY “DE PROTECCION DE
INFRAESTRUCTURA CRITICA”

Al respecto, se adjunta el Informe Técnico elaborado por el Departamento de Asuntos
Juridicos dependiente de Ia Unidad Juridica del Banco Central del Paraguay.

Sin otro particular hacemos pro icia la ocasion para saiudarlo con nuestra mas
H
distinguida consideracic’)n.

WALTER A. ZARATE ALMIR CARLOS CARVALLO SPALDING -

Gerencia General Presidente







INFORME TECNICO

EN RESPUESTA AL PEDIDO DE PARECER TECNICO DE LA COMISION DE CIENCIAS,

TECNOLOGIA, INNOVACION Y FUTURO DE LA HONORABLE CAMARA
DE
SENADORES (Nota ICT N°036/24.25)

Asuncién, 8 de abril de 2025.

El presente informe tiene como fin elevar el parecer técnico institucional respecto al
proyecto de ley puesto a nuestra consideracién, de conformidad con lo solicitado por el

Presidente de la Comision de Ciencias, Tecnologia, Innovacién y Futuro de la Honorable Camara
de Senadores.

Dentro de los varios temas regulados por el proyecto de ley puesto a nuestra consideracién
estimamos pertinente expedimos sobre los aspectos juridicamente relevantes y que podrian
afectar a las competencias del Banco Central del Paraguay.

I- Consideraciones sobre el proyecto de ley sub examine

El proyecto en cuestién tiene como objetivo, seglin el proyectista, dar respuesta a la
creciente necesidad de proteger las infraestructuras criticas de nuestro pais antes eventuales
riesgos fisicos, cibernéticos y naturales que podrian causar una grave afectacién de la seguridad
nacional, la economia y el bienestar de la ciudadania.

En dicho sentido, se plantea la necesidad de identificar las infraestructuras que deben ser
calificadas como criticas y, en consecuencia, promover la implementacién de medidas orientadas
a dotar de seguridad fisica y cibernética para dar una tutela efectiva, en un marco de cooperacién
entre los sectores publico y privado.

En el marco mencionado se pretenden incorporar estandares internacionales en la materia
tales como El Convenio de Budapest sobre Ciberdelincuencia (incorporado al ordenamiento
Jjuridico nacional por medio de la Ley N° 5.994/2017), las Directrices de la Organizacién de los
Estados Americanos, asi como la Directiva NIS de Ia Unién Europea.

A continuacién, teniendo en cuenta que el presente dictamen tiene un enfoque
eminentemente legal, efectuaremos nuestros comentarios sobre 1os aspectos normativos que
estimamos juridicamente relevantes.

a) Objeto y Ambito de la ley

El presente proyecto aspira a establecer el marco normativo para identificar y proteger la
infraestructura critica del pais, garantizando su capacidad para hacer frente a los riesgos
potenciales a los que se encuentra expuesta y evitar que se produzcan dafios 0 menoscabo en el
desarrollo econémico nacional o el bienestar de la poblacién.

Amén de ello, se establece que sectores habran de ser catalogados como sectores
esenciales a ser protegidos por este proyecto de ley, sin resultar excluyente de otros, a los
siguientes: energfa, agua, transporte, salud telecomunicaciones, sistemas financieros y gobierno
electronico. ’}
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a) seguridad nacional, con miras a garantizar la proteccion de los intereses del Estado
paraguayo .

b) Resiliencia, para dotar de capacidad suficiente para propiciar la recuperacion ante
incidentes en estas estructuras

c) cooperacion publico — privada, con el fin de fomentar la colaboracion entre el Estado y
el sector privado para agilizar y ser efectivos con las medidas a tomar

d) proporcionalidad, como parametro para ajustar las medidas de proteccion ante los riesgos
especificos de cada sector.

b) Principales innovaciones

i) Registro Nacional de Infraestructura Critica

El proyecto de ley pretende crear un Registro Nacional de Infraestructura Critica el cual
sera establecido por el Poder Ejecutivo de la Nacion, en coordinacion con los expertos y
operadores de infraestructuras criticas (entendiendo a estos ultimos como aquellas entidades
publicas o privadas responsables del mantenimiento y operacién de la infraestructura critica).
Dicho registro establecera una clasificacion de los sectores, categorizados seglin su nivel de
vulnerabilidad e impacto, para llevar a cabo en las mismas evaluaciones periodicas de riesgos que
incluyan amenazas fisicas, cibernéticas y naturales.

ii) Consejo Nacional de Ciberseguridad

Por otro lado, el proyecto analizado establece el Consejo Nacional de Ciberseguridad
(cuya composicién no se encuentra definida, ni qué tipo de entidad sera) el cual en conjunto con
los organismos pertinentes (terminologia vaga por no recaer especificamente sobre entidades
publicas o los operadores de infraestructura critica) sera responsable de promover estandares
internacionales de proteccién de infraestructura critica, impulsar acuerdos publico-privados para
invertir en tecnologias seguras, organizar simulacros y capacitaciones para operadores y disefiar
una estrategia nacional de proteccién de infraestructura critica.

iii) Obligaciones de seguridad fisica de los Operadores de Infraestructura Critica

Los operadores de infraestructura critica a tenor de lo establecido en el proyecto en
cuestion contemplan el disefio e implementacién de controles perimetrales y de deteccion de
intrusos, la elaboracién de planes de evaluacién de riesgos y continuidad operativa, la formacién
y sensibilizacién continua del personal en materia de seguridad fisica y manejo de crisis, la
implementacién de sistemas de monitoreo y videovigilancia con capacidad de registro continuo,
la cooperacion activa con las autoridades nacionales y otros operadores de infraestructura critica
para el intercambio de informacién sobre amenazas y el reporte inmediato de incidentes relevantes
que puedan comprometer la seguridad o disponibilidad de recursos esenciales.

Amén de estas obligaciones se establece que los organismos competentes (sin precisar
cuales serian) deberan garantizar que la informacion sensible comunicada sobre infraestructuras
criticas (concepto bastante amplio que deberia ser precisado) serd utilizada exclusivamente para
los fines de la presente norma proyectada. Alcanzando esta reserva, eventualmente legal, a los
datos escritos y otras informaciones o conversaciones no escritas intercambiadas durante
reuniones celebradas sobre temas sensibles.

¢) Eventual impacto para el BCP

Teniendo en cuenta que dentro del proyecto de ley se contemplan normas que afectarian
al BCP cabe sefialar que al determinar el ambito de aplicacion se contemplan los sistemas
financieros, tornandose-de este modo el BCP en un sujeto alcanzado por las disposiciones del
proyecto puesto a nﬁégffa\revisién por las competencias que recaen sobre nuestra Institucion.

EDGARE. C TILLO
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Concretamente, nos referimos a las competencias asignadas al Banco Central del
Paraguay como administrador y custodio del Sistema de Pagos y Liquidaci6n de Valores, a tenor
de lo establecido en los articulos 2! y 24% de la Ley N° 4595/2012.

- De igual modo, sobre nuestra Institucién recaen atribuciones de administracién y
organizador de la base de datos y del Sistema Electrénico de Operaciones Garantizadas (SEOG),
tal como lo disponen los numeral 1, 2 y 3 del articulo 20 de la Ley N° 6.542/2020°.

Como bien podemos notar, nuestra Institucién tendria obligaciones similares a las que
posee en virtud de las normas mencionadas en los parrafos anteriores en materia de vigilancia,
supervision y aplicacién de normas de seguridad para garantizar el buen funcionamiento de los
sistemas de pago y otros que estuvieren bajo su competencia. Entre estas tltimas cabe mencionar
los sistemas de pago en moneda local (SML) que opera nuestra Institucién en conjunto con los
Bancos Central de Argentina, Brasil y Uruguay, en virtud de acuerdos bilaterales pactados al

! Articulo 2°.-  Autoridad de Aplicacién. “El Banco Central del Paraguay velard por la eficiencia y el
buen funcionamiento del sistema de pagoy el de liquidacion de valores, con el fin de propiciar su seguridad
Juridica, desarrollo y fortalecimiento; de conformidad con los Articulos 3, 4, Inc. f) y 45 de la Ley N°
489/95 “ORGANICA DEL BANCO CENTRAL DEL PARAGUAY”. En lo que concierne a operaciones del
Mercado de Valores, de conformidad con lo establecido en la Ley N° 1284/98 “MERCADO DE
VALORES”, la Comisién Nacional de Valores reglamentard a través de normas de cardcter general, el
Juncionamiento de los sistemas de compensacion y liquidacion de operaciones y de custodia de valores.
Asimismo, autorizard el funcionamiento de las entidades que operan en el sistema del Mercado de Valores,
debiendo llevar adelante todas las gestiones necesarias para su reconocimiento e interconexidn con el
sistema a cargo del Banco Central del Paraguay. Las normas de funcionamiento dictadas por la Comisicn
Nacional'de Valores estardn en concordancia con la presente Ley y las resoluciones dictadas por el Banco
Central del Paraguay”.
2 Articulo 24.-  Deber de vigilancia. “El Banco Central del Paraguay controlard, supervisardy vigilard
a los sistemas de pago'y de liquidacion de los valores registrados, custodiados v liquidados en los sistemas
administrados por el Banco Central del Paraguay y a sus administradores ¥ participantes, los cuales
estardn sometidos al régimen disciplinario previsto en esta ley”.

3 Articulo 20.- Creacion del Sistema Electrénico de Operaciones Garantizadas (SEOG). “I. Se crea el
Sistema Electrénico de Operaciones Garantizadas, en adelante Sistema Electrénico de Operaciones
Garantizadas (SEOG), como una base de datos electrénica de acceso remoto en la que se inscriben avisos
a través de formularios electronicos, de conformidad con esta Ley. Dichos avisos son para informar sobre
las cesiones de crédito ordinarias no contenidas en titulos de créditos, realizadas en virtud de un contrato
de factorgje. 2. El Banco Central del Paraguay (BCP), serd la entidad administradora del Sistema
Electrénico de Operaciones Garantizadas (SEOG) y aprobard un reglamento en el que se regulard todo
lo concerniente a su organizacion, funcionamiento, procedimientos, tasas registrales y todo lo que fuere
necesario para su operacion. La entidad administradora del registro podrd organizar este sistema en la
Jorma que sea mds apropiada, de acuerdo a su organizacidn interna.3. El Banco Central del Paraguay
(BCP) queda plenamente facultado para ser administrador y organizar la base de datos por la que operard
el Sistema Electrénico de Operaciones Garantizadas (SEOG), como parte de sus atribuciones, asi como
para elaborar manuales de uso, hacer los cobros por inscripciones, guardar la informacion y realizar las
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actividades necesarias para su/buen funcionamiento, de conformidad con esta Ley y su reglamento”.
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amparo de la Decision del Consejo del Mercado Comun (CMC/DEC) N° 25/2007. Estas
obligaciones no colisionarian con las contempladas en el proyecto de ley, aplicables a los
operadores de infraestructuras criticas.

Amén de ello, cabe sefialar que eventualmente nuestra Institucién, como operador de
infraestructuras criticas, podria ser llamado a integrar el Consejo Nacional de Ciberseguridad o
encontrarse bajo las recomendaciones que pudiera emitir dicho ente en las materias de su
competencia.

Por Gltimo, no encontramos en el proyecto disposicion alguna que afecte las competencias
constitucionales y legales conferidas al Banco Central del Paraguay.

II- Conclusiones y comentarios finales

(1) En primer lugar, sefialamos que el contenido del proyecto de ley analizado se
caracteriza por ser el marco general, conceptual y programatico, que establece una
serie de disposiciones orientadas a disefiar e implementar politicas publicas para la
proteccion de infraestructuras criticas, lo cual podria resultar positivo teniendo en
cuenta el impacto y riesgos a los que se encuentran expuestos los sistemas, redes y
servicios piblicos y su incidencia en la calidad de vida de la ciudadania.

(i1) En segundo lugar, las obligaciones y los deberes que recaerian sobre el Banco Central
del Paraguay, como operador de infraestructuras criticas, se encontrarian en
consonancia con las que fueron asignadas por imperio de la Ley N° 4595/2012 “de
Sistemas de Pagos y Liquidacion de Valores”, a las que podrian agregarse otras, de
indole técnica, que pudieran ser establecidas por el Consejo Nacional de
Ciberseguridad.

(iii) ~ Por ultimo, sefialamos que el proy Cto puesto a nuestra consideraci6 vulnera
disposiciones constitucionales.que vulneren derechos o garantias ¢xpresamente
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